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1. Introduccion

La ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD, ha desarrollado la
presente Politica de Tratamiento de Datos Personales, la cual contiene las directrices generales necesarias
para garantizar la proteccién a los titulares, cuyos datos personales sean recolectados, almacenados, usados,
circulados, suprimidos y en general tratados por ASSALUD, garantizando la seguridad sobre cualquier riesgo de
vulneracion de los derechos del titular de datos, con miras a asegurar su dignidad humana a partir del
cumplimiento de las obligaciones establecidas en la Ley 1581 de 2012, Decreto Reglamentario 1074 de 2015y
demas normas concordantes.

2. Objetivo

Establecer los lineamientos y directrices generales que permitan a la ASOCIACION DE PRESTADORES DE
SERVICIOS Y SUMINISTROS DE SALUD — ASSALUD garantizar el adecuado tratamiento de los datos personales
conforme las disposiciones legales de la Ley 1581 de 2012 y demds normativa concordante.

3. Alcance

Aplica a todos los procesos, colaboradores, contratistas y proveedores de la ASOCIACION DE PRESTADORES DE
SERVICIOS Y SUMINISTROS DE SALUD — ASSALUD, que en funcién de sus operaciones realizan tratamiento de
datos personales

4. Definiciones

Para efectos de la interpretacidon y aplicacién de esta politica deben tenerse en cuenta los siguientes
conceptos:

e Autorizacion: Consentimiento previo, expreso e informado del titular del dato para llevar a cabo el
tratamiento de su informacién personal.

e Base de Datos: Conjunto organizado, sea fisico o digital, de datos personales que sea objeto de
Tratamiento.

e Cesion de la Base De Datos: Transferencia de la calidad de responsable de una Base de Datos a otro
responsable a titulo gratuito u oneroso. Se le considerara al nuevo responsable del Tratamiento de la
base de datos cedida tal condicion a partir del momento en que sea perfeccionada la cesidn.

e Consulta: Solicitud del titular del dato, de las personas autorizadas por éste o por la Ley, para conocer
la informacion que reposa sobre él, en bases de datos o archivos de la organizacion.

e Dato Personal: Cualquier informacién que directa o indirectamente se refiere a una persona natural y
gue permite identificarla, estos datos se clasifican en:

e Dato Personal Publico: Es el dato calificado como tal por Ley o la Constitucién Politica o el que no sea
privado, semiprivado o sensible. Son publicos, entre otros, el nombre, el nimero de identificacion,
fecha y lugar de expedicion del documento de identificacidn, profesidon, calidad de comerciante o de
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servidor publico, datos contenidos en el registro publico mercantil de las CdAmaras de Comercio, entre
otros.

e Dato Personal Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para la
persona titular del dato. Ejemplos: informacidn extraida a partir de la inspeccién del domicilio, nimero
telefénico siempre y cuando no se encuentre en bases publicas o el salario. También lo son los datos
qgue reposen en los archivos de la Registraduria, referentes a la identidad de las personas, como son sus
datos biograficos, su filiacién y férmula dactiloscdpica.

e Dato Personal Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacidon puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general, como, entre otros, el dato referente al cumplimiento o
incumplimiento de las obligaciones financieras o los datos relativos a las relaciones con las entidades
de la seguridad social.

e Dato Personal Sensible: Informacién que afecta la intimidad de la persona o cuyo uso indebido puede
generar su discriminacién, tales como datos que revelen el origen racial o étnico, la orientacidon
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos (huellas dactilares, fotos).

e Encargado del tratamiento: Persona natural o juridica, publica o privada que, por si misma o en asocio
con otros, realice el tratamiento de datos personales por cuenta del responsable del Tratamiento.

e NNA: Hace referencia a los menores de 18 afios, y corresponde a la sigla de Nifos, Nifas y
Adolescentes.

e Reclamo: Solicitud del titular del dato, de las personas autorizadas por éste o por la Ley, para corregir,
actualizar o suprimir sus datos personales o para revocar la autorizacién en los casos establecidos en la
Ley.

o Responsable del Tratamiento: Persona natural o juridica de naturaleza publica o privada, que decide
sobre la recoleccién y fines del tratamiento de los datos personales. Puede ser, a titulo de ejemplo, la
empresa duefia de la base de datos o sistema de informacion que contiene datos personales.

o Roles y Responsabilidades: Estructura conformada por la Alta Direccidn y Lideres de distintos ambitos
de ASSALUD (TIC, Atencidn al cliente, Juridica, Gestion Documental, Control Interno y Gestién Humana)
y dirigida por un Oficial de Proteccion de Datos, que vigila y da cumplimiento a las funciones vy
responsabilidades para la correcta gestion y proteccion de los datos personales tratados en todos los
procesos de ASSALUD.

o Subencargado del Tratamiento: Persona que realiza el tratamiento de datos personales por cuenta de
un Encargado del tratamiento.

e Titular del Dato: Es la persona natural cuyos datos personales son objeto del tratamiento.
Transferencia Internacional de Datos: Envio de datos personales que realiza el responsable o
Encargado desde Colombia a un destinatario que sera un responsable que se encuentra fuera del paisy
cuya operacién estd cobijada por una declaracién de conformidad emitida por la Delegatura para la
Proteccién de Datos Personales de la Superintendencia de Industria y Comercio o por una causal de
excepcion en los términos sefialados en el articulo 26 de la Ley 1581 de 2012.
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e Transmisidon Internacional de Datos: Envio de datos personales que realiza el responsable desde
Colombia a un destinatario que serd un Encargado que se encuentra fuera del pais y cuya operacion
estd cobijada por la autorizacién expresa del Titular, a través de un contrato de transmisién de datos
en los términos sefialados en el articulo 2.2.2.25.5.2 del Decreto 1074 de 2015 o una declaracién de
conformidad emitida por la delegatura para la Protecciéon de Datos Personales de la Superintendencia
de Industria y Comercio.

e Transmisidon Nacional de Datos: Envio de datos personales que realiza el responsable o el Encargado
dentro del territorio nacional a un destinatario que sera un responsable o Encargado y cuya operacion
estd cobijada por un negocio juridico.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales tales como: la
recoleccidn, el almacenamiento, el uso, la circulacion o supresién de esa clase de informacion.

5. Identificacidn del Responsable del Tratamiento

e Razén Social: ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD

e Direcciéon/Domicilio: Calle 51 # 35-28 INT. 100 Oficina 325 del Centro Comercial Cabecera Il Etapa de
la ciudad de Bucaramanga - Santander

e Correo Electrénico: servicioalcliente@assalud.com
Teléfono: (607) 6971731

6. Titulares, Tratamiento y Finalidades

La presente Politica de Tratamiento de Datos Personales aplica para todos los datos personales suministrados
por los titulares a través de los diferentes mecanismos con los que cuenta ASSALUD. Estos datos personales
son recolectados, almacenados, usados, circulados y/o suprimidos conforme las disposiciones de la ley 1581 de
2012 y demas normativa concordante y los lineamientos de la presente politica. Los datos tratados por la
ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD — ASSALUD son tratados para las
finalidades descritas en la tabla presentada a continuacién:

Tabla 1 Titulares y Finalidades del Tratamiento

Titulares Finalidades

- Conocer y consultar informacién de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de proliferacion de armas de destruccién masiva
(LA/FT/PADM)

Conocer y consultar informacién de Corrupcidn, Opacidad y Fraude

Prevenir riesgos asociados a LA/FT/PADM

Prevenir riesgos asociados a Corrupcién, Opacidad y Fraude (COF)

Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Determinar la condicién de apto/no apto para la vinculacion

Asociados

Aspirantes a Asociados | - Conocer y consultar informacion de Lavado de Activos, Financiacion del
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Titulares Finalidades

Terrorismo y Financiacion de proliferacion de armas de destruccién masiva
(LA/FT/PADM)

- Conocer y consultar informacién de Corrupcion, Opacidad y Fraude

- Prevenir riesgos asociados a LA/FT/PADM

- Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Determinar la condicion de apto/no apto para la vinculacidn

- Conocer y consultar informacion de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de proliferacion de armas de destruccion masiva
(LA/FT/PADM)

- Conocer y consultar informacién de Corrupcién, Opacidad y Fraude

- Prevenir riesgos asociados a LA/FT/PADM

- Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Determinar la condicién de apto/no apto para la vinculacion

- Elaboracién y conservacion de hojas de vida y/o contratos laborales

- Afiliaciones a seguridad social

- Verificacién de antecedentes

Aprendices/Practicantes | - Liquidacidn del vinculo laboral y prestaciones laborales

- Gestidn del Plan de Bienestar de la entidad

- Evidencia de la induccion realizada por la entidad

- Evidencia de participacién de actividades inherentes al cargo

- Exdmenes ocupacionales

- Evaluar la induccién de los Sistemas de la Organizacién

- Seguimiento y retroalimentacion de los Sistemas de la Organizacion

- Evaluar las sensibilizaciones realizadas por la Organizacion

- Conservar evidencia de las sensibilizaciones realizadas por la Organizacién

- Solicitar informacidn del proceso a auditar para la verificacién

- Reportar los hallazgos encontrados en el proceso de verificacion

- Informar sobre el inicio del proceso de verificacion

- Conocer y consultar informacién de Lavado de Activos, Financiacidon del
Terrorismo y Financiacion de proliferacion de armas de destruccion masiva
(LA/FT/PADM)

. - Conocer y consultar informacién de Corrupcion, Opacidad y Fraude

Aspirantes a L .

. . - Prevenir riesgos asociados a LA/FT/PADM

Aprendices/Practicantes o . ., .

- Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Gestion y Proceso de Reclutamiento y Seleccién de Vacantes laborales

- Consultas de Antecedentes Judiciales, Penales, Fiscales y de Inhabilidades por
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Titulares Finalidades

delitos Sexuales contra menores de edad
- Determinar la condicion de apto/no apto para la vinculacion

- Suscribir y legalizar contrato comercial para el arrendamiento del inmueble

- Gestion de pago del canon de arrendamiento

- Verificacion de propiedad del inmueble a arrendar

- Formalizacién de entrega y recibido de inmueble y paz y salvo

- Conocer y consultar informacion de Lavado de Activos, Financiacion del
Terrorismo y Financiaciéon de proliferacién de armas de destruccién masiva

Arrendadores (LA/FT/PADM)

- Conocer y consultar informacién de Corrupcién, Opacidad y Fraude

- Prevenir riesgos asociados a LA/FT/PADM

- Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Evaluar e identificar sefiales de alerta asociadas a LA/FT/PADM/COF

- Determinar la condiciéon de apto/no apto para la vinculacion

- Afiliaciones a seguridad social

- Aplicaciéon a vacantes laborales

- Aplicaciéon de procesos disciplinarios

- Carnetizacidn

- Conocer y consultar informacién de Corrupcion, Opacidad y Fraude

- Conocer y consultar informacién de Lavado de Activos, Financiacion del
Terrorismo y financiacion de proliferacion de armas de destruccion masiva
(LA/FT/PADM)

- Conservar evidencia de las sensibilizaciones realizadas por la Organizacién.

- Cotizacidn de semanas laboradas para efectos pensionales

- Determinar la condicién de apto/no apto para la vinculacion

- Elaboracion de reportes de accidentes laborales

Colaboradores .. . ] ]

- Elaboracién y conservacién de hojas de vida y/o contratos laborales

- Evaluar la induccién de los Sistemas de la Organizacién

- Evaluar las sensibilizaciones realizadas por la Organizacion

- Evidencia de entrega de dotacion y Elementos de Proteccidn personal

- Evidencia de la induccion realizada por la entidad

- Evidencia de participacién de actividades inherentes al cargo

- Expedicién de certificaciones laborales

- Generacién de accesos a sistemas de informacion

- Gestion de datos de salud para el cumplimiento de obligaciones legales y
reglamentarias, de manera especial, asociadas a la gestion de epidemias,
pandemias y riesgos colectivos de salud publica

- Gestion de Exdmenes ocupacionales del SGSST
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Titulares Finalidades

- Gestion del Plan de Bienestar de la entidad

- Gestion y notificaciones de actividades relacionadas con el vinculo laboral
(ndmina, ascensos, variacidn salarial, cambio de funciones, cambio de horarios de
trabajo, entre otras)

- Gestion y trdmite de vacaciones

- Legalizacidn de anticipos

- Legalizacién de gastos y reembolso de la base de caja menor

- Legalizacidn de la salida fisica y contable de activos

- Liquidacion del vinculo laboral y prestaciones laborales

- Manejo y Control de la base de caja menor

- Prevenir riesgos asociados a LA/FT/PADM

- Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Reportar los hallazgos encontrados en el proceso de verificacidn Informar sobre el
inicio del proceso de verificacion

- Seguimiento y retroalimentacion de los Sistemas de la Organizacion

- Solicitar informacidn del proceso a auditar para la verificacién.

- Solicitud de anticipos para la ejecucion y desarrollo de las operaciones

- Solicitudes de permisos laborales

- Suministro de informacion a entidades con las que se posean relaciones
comerciales o que la soliciten en términos legales

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Verificacion de antecedentes

- Conocer y consultar informacién de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de proliferacion de armas de destruccion masiva
(LA/FT/PADM)

- Conocer y consultar informacién de Corrupcion, Opacidad y Fraude

Aspirantes a - Prevenir riesgos asociados a LA/FT/PADM

Colaboradores - Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Gestion y Proceso de Reclutamiento y Seleccién de Vacantes laborales

- Consultas de Antecedentes Judiciales, Penales, Fiscales y de Inhabilidades por
delitos Sexuales contra menores de edad

- Gestidn de seleccion de prestacion de servicios y/o suministros

- Suscribir y legalizar contrato de prestacién de servicios y/o suministros
- Causacion de cuentas por pagar

Contratistas - Gestion de pago de causaciones

- Verificacion de pago de seguridad social

- Verificacién y Validacion de la calidad de los productos y/o servicios

- Reporte de inconsistencias en recepcidn de bienes y servicios
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Titulares Finalidades

- Conocer y consultar informacién de Lavado de Activos, Financiacién del
Terrorismo y Financiaciéon de proliferacién de armas de destruccién masiva
(LA/FT/PADM)

- Conocer y consultar informacién de Corrupcion, Opacidad y Fraude

- Prevenir riesgos asociados a LA/FT/PADM

- Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Evaluar e identificar sefiales de alerta asociadas a LA/FT/PADM/COF

- Determinar la condicién de apto/no apto para la vinculacion

- Reporte de informacién a entes de control y vigilancia conforme a las
disposiciones legales

- Consultas de Antecedentes Judiciales, Penales, Fiscales y de Inhabilidades por
delitos Sexuales contra menores de edad

- Gestion de seleccion de prestacidn de servicios y/o suministros
- Conocer y consultar informacién de Lavado de Activos, Financiacion del
Terrorismo y Financiacién de proliferacién de armas de destruccién masiva

(LA/FT/PADM)
- Conocer y consultar informacién de Corrupcion, Opacidad y Fraude
Aspirantes a - Prevenir riesgos asociados a LA/FT/PADM
Contratistas - Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Evaluar e identificar sefiales de alerta asociadas a LA/FT/PADM/COF

- Determinar la condicién de apto/no apto para la vinculacion

- Consultas de Antecedentes Judiciales, Penales, Fiscales y de Inhabilidades por
delitos Sexuales contra menores de edad

- Gestion de seleccion, evaluacidn y reevaluacién de proveedores

- Suscribir y legalizar contrato de prestacidn de servicios y/o suministros

- Causacidn de cuentas por pagar

- Gestion de pago de causaciones

- Verificacion y Validacidn de la calidad de los productos y servicios

- Reporte de inconsistencias recepcion de bienes y servicios

- Conocer y consultar informacién de Lavado de Activos, Financiacion del

Proveedores . . o . ] ] ]
Terrorismo y Financiacion de proliferacion de armas de destruccion masiva
(LA/FT/PADM)

- Conocer y consultar informacién de Corrupcion, Opacidad y Fraude

- Prevenir riesgos asociados a LA/FT/PADM

- Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Evaluar e identificar sefiales de alerta asociadas a LA/FT/PADM/COF
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Titulares Finalidades

- Determinar la condiciéon de apto/no apto para la vinculacion

- Reporte de informacién a entes de control y vigilancia conforme a las
disposiciones legales

- Gestion de seleccion, evaluacidn y reevaluacion de proveedores
- Conocer y consultar informacion de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de proliferacion de armas de destruccién masiva

(LA/FT/PADM)
Aspirantes a - Conocer y consultar informacién de Corrupcién, Opacidad y Fraude
Proveedores - Prevenir riesgos asociados a LA/FT/PADM

- Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Evaluar e identificar sefiales de alerta asociadas a LA/FT/PADM/COF
- Determinar la condicion de apto/no apto para la vinculacién

- Evidencia de la dispensacion de los medicamentos

- Suscribir y legalizar contrato comercial para el arrendamiento del inmueble

- Gestidon de pago del canon de arrendamiento

- Verificacion de propiedad del inmueble a arrendar

- Formalizacién de entrega y recibido de inmueble y paz y salvo

- Conocer y consultar informacion de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de proliferacion de armas de destruccion masiva
(LA/FT/PADM)

Terceros - Conocer y consultar informacién de Corrupcion, Opacidad y Fraude

- Prevenir riesgos asociados a LA/FT/PADM

- Prevenir riesgos asociados a Corrupcion, Opacidad y Fraude (COF)

- Supervisar y Controlar riesgos en materia de LA/FT/PADM/COF

- Determinar la condicién de apto/no apto para la vinculacion

- Causacidn de cuentas por pagar

- Gestion de pagos

- Reporte de informacion a entes de control y vigilancia

- Evidencia de entrega de equipos de oxigeno

- Prestacion de servicios asistenciales de salud (Consulta externa, Consulta
especializada, exdmenes de laboratorio, Remisiones de interconsulta, entre otros)

- Apertura historia Clinica

- Asignacidn de citas para acceso a servicios asistenciales de salud

Usuarios - Autorizacién para la realizacién de insercién y/o retiro de implante subdérmico

- Autorizacién para la realizacién de interrupcion voluntaria del embarazo

- Autorizacién para la realizacién de procedimiento de operatoria dental

- Autorizacion para la realizacién de procedimientos quirurgicos ambulatorios

- Autorizacion para la realizacién de prueba de VIH
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Titulares Finalidades

- Autorizaciéon para la realizacion de terapias y aceptacidn de riesgos
fisioterapéuticos

- Autorizacién para la realizacién de toma de muestra de frotis vaginal

- Autorizacion para la realizacion de toma de muestras de abuso de sustancias
psicoactivas

- Autorizacion para la realizacién de toma de prueba de anticuerpos Convid-19

- Autorizacion para la realizacion de toma de prueba de Hisopado Nasofaringeo
Convid-19

- Autorizaciéon para la realizacion de tratamiento odontolégico, endodoncias vy
exodoncias

- Brindar informacién al usuario conforme a la solicitud

- Cancelacién de citas

- Devolucién de la férmula médica

- Dispensacién y Entrega de medicamentos

- Donacidn de medicamentos

- Evidencia de entrega de equipos de oxigeno

- Evidencia de la dispensacion de los medicamentos

- Evidencia de la entrega de material e informacion

- Evidencia de la participacién a las reuniones de comité de la Asociacién de
Usuarios

- Evidencia de la participacion Social de los Usuarios

- Gestidn de cobros a las entidades

- Gestion de indicadores y toma de decisiones

- Gestion y entrega de medicamentos pendientes

- Mediciéon de la satisfaccion frente a la prestacion de los servicios de la
organizacion

- Reasignacion de citas por cancelacion

- Reporte de eventos adversos

La ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD también podra:

e Compartir informacién con entidades vinculadas, controladas, afiliadas o que posea cualquier tipo de
relacién comercial, para el envio de informacion comercial, publicitaria o informativa, relacionada con
la Entidad o cualquier otro producto o servicio.

Identificar operaciones inusuales asociadas a LA/FT/PADM en el desarrollo de las actividades

Evaluar evidencias y/o Investigar el reporte para toma de decisiones frente al SARLAFT/PADM

Reporte de operacidn sospechosa ante confirmacion de la operacidn inusual

Identificar actos de corrupcion, opacidad y fraude en el desarrollo de las actividades

Evaluar evidencias y/o Investigar el reporte para toma de decisiones frente al SICOF

Reporte de actos de corrupcién, opacidad y fraude ante confirmacién de evidencia.
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® Gestidn, tramite y respuesta de solicitudes

e Compartir la informacion de las bases de datos con proveedores, prestadores de servicios ocasionales
y/o contratistas en general, entre otros.

® Realizar directa o indirectamente, transmisién o transferencia nacional o internacional de datos a
terceros paises, cuando resulte imprescindible para el correcto funcionamiento de las operaciones de
la Entidad.

® Soportar procesos de auditoria externa e interna.

® Recolectar datos personales a través de puntos de seguridad, personal de seguridad vy
videograbaciones, dentro o fuera de las instalaciones de la entidad, para fines de seguridad, vigilancia
y como prueba en procesos judiciales o administrativos.

e Enviar y recibir mensajes con fines informativos, comerciales, publicitarios y/o de atencidn al cliente
de la Entidad y sus aliados o convenios, realizar invitaciones a eventos, ofertar nuevos productos y/o
servicios, distribuir publicaciones institucionales, asi como todo lo inherente a la relacién legal o
contractual existente con los titulares, a través de medios telefdnicos, electrénicos (SMS, chat, correo
electrénico, etc.), fisicos y/o personales.

® Gestionar tramites (solicitudes, quejas, reclamos), realizar andlisis de riesgo, efectuar encuestas de
satisfaccion respecto de los servicios de la Entidad.

e Acceder y consultar datos personales que reposen en bases de datos o archivos de cualquier entidad
publica o privada para los fines pertinentes.

e Ceder datos personales a terceros para fines legales y/o contractuales.

7. Rolesy Responsabilidades

La ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD ha establecido para
efectos del Sistema de Proteccidn de Datos los siguientes Roles y Responsabilidades:

e Junta Directiva: Encargada de aprobar la Politica de Tratamiento de Datos Personales y sus
modificaciones, ademas se encarga de supervisar y controlar el funcionamiento del Sistema de
Proteccion de Datos Personales de la organizacion.

e Oficial de Protecciéon de Datos: Encargado de dirigir el Sistema de Proteccidn de Datos Personales,
garantizar el cumplimiento del mismo en la organizacion, consultar, supervisar o controlar el
funcionamiento del Sistema de Proteccién de Datos Personales de la organizacidn.

e Lider de TIC: Encargado de gestionar los lineamientos de seguridad de los datos personales en la
infraestructura tecnoldgica de la organizacién.

e Lider de Consultas Y Reclamos: Encargado de apoyar la atencion de consultas y reclamos asociados a
datos personales en la organizacion.

e Lider de Gestion Humana: Encargado de gestionar y mantener la seguridad y formacion del talento
humano asociada a la proteccidn de datos personales.

e Lider Administrativo: Encargado de gestionar y adecuar los documentos juridicos del Sistema de
Proteccion de Datos en la organizacién. Ademads es el encargado de gestionar los lineamientos de
seguridad de los datos personales en las locaciones fisicas donde se almacenan.
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e Lider de Control Interno: Encargado de Auditar el Sistema de Proteccidén de datos y presentar los
hallazgos a la Junta Directiva.

8. Autorizacidon para Tratamiento de Datos Sensibles.
Para efectos de la recoleccidn de datos sensibles se cumplirdn los siguientes requisitos:

e La autorizacién debe ser explicita y previa a la recoleccién del dato o a mas tardar, concomitante con
ella.

e Se informa expresamente al Titular que no estd obligado a autorizar el tratamiento de datos sensibles,
salvo exista un deber legal o contractual, de lo cual se dejara registro.

e Para su almacenamiento, transmisién y/o transferencia, se utilizaran mecanismos especiales de
seguridad segun sea el caso: tales como cifrado de bases de datos, registro de control de accesos a
estas, copias de seguridad alojadas en lugar fisico diferente a donde estan alojadas las bases de datos,
conexiones seguras, entre otros.

9. Autorizacion de Tratamiento de Datos de Menores de Edad.

Para efectos de la recoleccidn y tratamiento de datos de nifios, nifias y adolescentes se deben cumplir los
siguientes requisitos:

e La autorizacién debe ser otorgada por personas que estén facultadas para representar a los menores
de edad. El representante de los NNA debera garantizarles el derecho a ser escuchados y valorar su
opinién del tratamiento teniendo en cuenta la madurez, autonomia y capacidad de los menores de
edad para entender el asunto.

e Se debe informar que es facultativo responder preguntas sobre datos de los menores de edad.

e El tratamiento debe respetar el interés superior de los menores de edad y asegurar el respeto de sus
derechos fundamentales.

e Se debe informar de forma explicita y previa al Titular cudles de los datos que serdn objeto de
tratamiento son sensibles y la finalidad del mismo.

10. Derechos Aplicables A Los Titulares De Datos Personales.

La ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD estd comprometida en
respetar y garantizar los siguientes derechos de los titulares de los datos:

e Permitir, una vez cada mes calendario, el acceso en forma gratuita a los datos personales por parte del
titular, si asi lo requiere, o cuando existan modificaciones sustanciales de la Politica de Tratamiento de
Datos Personales que lo ameriten.

e Conocer, actualizar y rectificar los datos personales. Para el efecto es necesario establecer
previamente la identificacion de la persona para evitar que terceros no autorizados accedan a los
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datos del titular del dato.

e Conocer sobre el uso que la ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD -
ASSALUD ha dado a los datos personales del Titular.

e Dar tramite a las consultas y reclamos siguiendo las pautas establecidas en la Ley y en la presente
politica.

e Acceder a la solicitud de revocatoria de la autorizacién y/o supresién del dato personal cuando la
Superintendencia de Industria y Comercio haya determinado que en el tratamiento realizado por los
directivos, trabajadores y miembros de la ASOCIACION DE PRESTADORES DE SERVICIOS Y
SUMINISTROS DE SALUD - ASSALUD se ha incurrido en conductas contrarias a la Ley 1581 de 2012 0 a
la Constitucion.

e El Titular también podra revocar la autorizacién y solicitar la supresion del dato, cuando no exista un
deber legal o contractual que le imponga el deber de permanecer en la base de datos o archivo del
responsable o Encargado.

11. Procedimiento para el Ejercicio de los Derechos de los Titulares

La ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD designa al Oficial de
Proteccién de Datos, para que asuma la funcién de dar atencion al ejercicio de los derechos de los titulares de
informacion a los que se refiere la Ley 1581 de 2012 (conocer, actualizar, rectificar y suprimir informacion y
revocar la autorizacidn), teniendo en cuenta que estos derechos pueden ejercerse por las siguientes personas:

e Por el Titular, quien deberd acreditar su identidad en forma suficiente por los distintos medios que
ponga a disposicion de la ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD —
ASSALUD.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

Por estipulacién a favor de otro o para otro.

e Los derechos de los nifios, nifias o adolescentes se ejercerdn por las personas que estén facultadas para
representarlos.

11.1. Canales de Atencion

La ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD pone a disposicién
los siguientes canales para el ejercicio de los derechos y atencidon de consultas y reclamos, que
interpongan los titulares de datos personales, sus representantes legales, apoderados o causahabientes,
todos estos debidamente acreditados:

e Punto de Atencion Presencial: En la Calle 51 # 35-28 Int. 100 Oficina 325 del Centro Comercial
Cabecera lll Etapa.
e Correo electronico: datospersonales@assalud.com
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11.2. Atencidn de Consultas y Reclamos.

e Cuando el Titular realiza la consulta o reclamo por medio fisico o correo electrdnico, deberd adjuntar
copia de su documento de identidad o documento que acredite en forma suficiente la calidad en la
gue actua (titular, representante, causahabiente o apoderado) y anexos que considere necesarios.

e Cuando el Titular realiza la consulta o reclamo de manera verbal sin documento fisico, debera
proveerse un formato donde registre la pretensién o solicitud. Asi mismo, deberd anexar copia del
documento de identidad o documento que acredite en forma suficiente la calidad en la que actua
(titular, representante, causahabiente o apoderado) y anexos que considere necesarios.

e Cuando la consulta o reclamo provenga de una persona juridica, debera presentar el documento que
acredite la existencia y representacion legal de la misma y los anexos que considere necesarios.

e Cuando la consulta o reclamo provenga de Entidades Administrativas o de Control, la solicitud debera
especificar la finalidad concreta para la cual se requiere la informacion y las funciones especificas
conferidas por Ley para ejecutar dicha finalidad (Esta exigencia no aplica cuando se trate de autoridad
judicial).

11.3. Procedimientos y Tiempos de Respuesta

11.3.1. Consultas

Las consultas recibidas a través de los canales de atencién presentados en la presente politica (ver
numeral 9.1) seran atendidas en un término maximo de diez (10) dias habiles contados a partir del
dia siguiente a la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro
de dicho término, se informara al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ninglin caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

11.3.2. Reclamos

El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccidn, actualizacién o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012 y demdas normas
concordantes, podran presentar un reclamo ASSALUD, a través de los canales presentados en la
presente politica (ver numeral 9.1), el cual serd tramitado bajo los siguientes lineamientos:

e El reclamo se formulard mediante solicitud dirigida a ASSALUD con la identificacién del Titular,
la descripcidon de los hechos que dan lugar al reclamo, la direccién de notificacidn y/o respuesta,
y acompaiando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerird al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para
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gue subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

e En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

e Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

e El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informard al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

12. Acciones Previas a Quejas Ante la Superintendencia de Industria y Comercio.

En el evento en que se desee elevar una queja ante la Superintendencia de Industria y Comercio referido a
datos personales, recuerde que previamente debe haber agotado el tramite de consulta o reclamo ante la
ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD, de acuerdo con las
indicaciones anteriormente referidas, advirtiendo nuestra total disposicidn a atender sus inquietudes.

13. Niveles y Medidas de Seguridad

La ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD cuenta con politicas y
procedimientos de seguridad, donde el objetivo principal es asegurar la confidencialidad, integridad vy
disponibilidad de la informacién y bases de datos de nuestros miembros de la Organizacidn y terceros, lo
mismo que asegurar la estabilidad, disponibilidad de la infraestructura tecnoldgica y la operacién.

Todas las medidas de seguridad que ha implementado y gestiona la ASOCIACION DE PRESTADORES DE
SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD, buscan la proteccion de la informacidon y la garantia de la
dignidad de los Titulares de los datos personales que trata. Tales medidas buscan el acceso de los usuarios
autorizados de forma controlada e impedir que los no autorizados puedan llegar a acceder, bloquear,
modificar, alterar o suprimir la informacién y/o datos personales tratados por parte de ASSALUD como
responsable, Encargado o Subencargado de los mismos segun el caso.

13.1. Seguridad de datos personales allegados a correos corporativos

La ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD — ASSALUD realiza tratamiento
de los datos personales allegados a través de correo electrénico corporativo, conforme las disposiciones
de la ley 1581 de 2012 y demas normas concordantes y los lineamientos de la presente politica. Estos
datos son tratados con todas las medidas de seguridad necesarias para garantizar la confidencialidad,
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integridad y disponibilidad. Con el envio de los datos personales a los correos electrénicos de ASSALUD el
titular otorga autorizacién previa, expresa, informada e inequivoca para el tratamiento de estos datos
personales.

14. Aviso de Privacidad

Para todos los efectos legales, la ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD -
ASSALUD manifiesta haber cumplido con el Aviso de Privacidad de que trata el articulo 2.2.2.25.3.2 del Decreto
1074 de 2015. Los titulares de datos personales que deseen consultarlo podran hacerlo a través de los canales
de atencidn presentados en esta politica.

15. Vigencia de Bases de Datos

La ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD, cuando actie como
responsable, conservara en su base de datos, los datos personales que hayan sido recolectados, mientras siga
desarrollando las actividades que constituyen su objeto social.

Cuando la ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD actte en la
calidad de Encargado, la vigencia de los datos personales bajo su tratamiento estard determinada por las
indicaciones que al efecto le sefiale el correspondiente responsable.

Lo expresado en los parrafos anteriores, se tendra siempre en cuenta sin perjuicio del ejercicio de los derechos
de supresién que le asisten al Titular o de orden legal, administrativa o judicial que ordene la supresién de los
mismos.

16. Modificacién y/o Actualizacion de la Politica de Tratamiento de Datos Personales.

En el evento de cualquier cambio sustancial en la Politica de Tratamiento de Datos Personales, se hara la
comunicacion de forma oportuna a los titulares de los datos, a través de los medios habituales de contacto o a
través de correo electrénico.

Las comunicaciones se enviaran como minimo diez (10) dias antes de implementar las nuevas politicas y/o
actualizacion sustancial de la misma. Cuando el cambio se refiera a la finalidad del tratamiento, se debera
solicitar del titular una nueva autorizacion.

17. Obligaciones

Esta politica es de obligatorio y estricto cumplimiento para todos los colaboradores de la ASOCIACION DE
PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD, al igual que para los terceros que tratan o
se relacionan con datos personales por disposicién de la organizacion, sean Encargados o Subencargados.
Todos ellos deberan observar y respetar esta politica en el cumplimiento de sus funciones y ejecuciones
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contractuales, aun después de terminados los vinculos legales, funcionales, comerciales, laborales o de
cualquier indole que con la organizacion hubieren establecido. De igual manera, se comprometen a guardar
estricta confidencialidad en relacién con los datos en su momento tratados.

Es importante sefialar que ASOCIACION DE PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD
cuenta con un equipo de trabajo capacitado en proteccién de datos personales, que cuenta con acuerdos de
confidencialidad suscritos, pensando siempre en preservar la privacidad de la informacién a la cual pudiesen
llegar a tener acceso en desarrollo de sus obligaciones y responsabilidades. No obstante, agradecemos que
cualquier incumplimiento de las obligaciones contenidas en este documento, sea reportado a cualquiera de los
siguientes canales de atencidn: Direccidn: Calle 51 # 35-28 INT. 100 Oficina 325 del Centro Comercial Cabecera
Il Etapa Bucaramanga — Santander o al Correo electrénico: datospersonales@assalud.com, sin perjuicio de las
acciones contractuales o legales que de ello se generen.

18. Entrada en Vigencia de la Politica de Tratamiento de Datos Personales.

Esta Politica de Tratamiento de Datos Personales fue aprobada por la Junta Directiva de la ASOCIACION DE
PRESTADORES DE SERVICIOS Y SUMINISTROS DE SALUD - ASSALUD, el dia 06 de diciembre del ano
2022 mediante acta N°56 y reemplaza cualquier otro documento que con anterioridad se hubiere
elaborado. Asi mismo, la presente politica se ha dado a conocer mediante aviso de privacidad elaborado
conforme a la Ley y publicado en la pagina web el dia quince (15) de diciembre de 2022. La presente
Politica de Tratamiento de Datos Personales inicia su vigencia pasados diez (10) dias del correspondiente
aviso de privacidad, es decir, veinticinco (25) de diciembre de 2022.

19. Control de Cambios

FECHA CAMBIO VERSION

02/08/2017 Creacion 00

Se actualizé la politica conforme a las disposiciones de la ley 1581 de
06/12/2022 01
2012 y decreto 1074 de 2015.




